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Vyzkum a nové technologie v kybernetické a informacni bezpecnosti

Co piSete pfi videokonferencich?

(23. 02. 2021; thehackernews.com) Vyzkumny

tym sloZeny ze zastupcl University of Texas a
University of Oklahoma (USA) predstavil novy
mozny typ utoku, pfi kterém je mozno pomoci
videozdznamu z videokonferenci odpozorovat
co uzivatel piSe na své kldvesnici. Pfedstaveny
typ utoku funguje v tfech zdkladnich fazich.
V prvni fazi dojde kzakladnim zpracovani a
vyCisténi videozdznamu. V druhé fazi poté
dochazi k vysledovani pohybujicich se rukou
uzivatele, kdy je obraz rozdélen na casti a
v ramci nich se snaZi identifikovat, kdy dochazi
ke stisknuti klavesy a kterou rukou tomu tak je.
V posledni fazi poté pomoci specidlniho
algoritmu je sledovan pohyb rukou uzivatele
(pfedevsim Uhel rukou pohybujicich se na
klavesnici), pocet Uhozl apod. Na zakladé
téchto dat nasledné dochazi k predikci slova,
které uZivatel napsal. Vyzkumnici pomoci této
metody dokazali Uspésné ,,odpozorovat” 91 %
zadanych uZivatelskych jmen a témér 96 %
emailovych adres. V pfipadé hesel se vsak

Uspésnost pohybovala pouze okolo 20 %.

Komentai: Vyzkumy zamérené na mozZnosti

zneuziti  videokonferenci jsou vzhledem
k soucasné pandemické situaci pomérné na
vzestupu. Vtomto pripadé se vsak jedna o
originalni snahu, jak zjistit jesté vice informaci
zvideozaznami. Vrealité se vSak jednda o
pomérné naro¢nou metodu utoku a neni tak

pravdépodobné, Ze by se brzy vyrazné rozsifila.

www.nukib.cz

Generovani ,pasti na kanaraky” pomoci

umeélé inteligence

(01. 03. 2021; sciencedaily.com) Katedra

informatiky z Dartmouth College (USA)
pfedstavila novy nastroj pro ochranu dat
(pfedevsim v ohledu na dusevni vlastnictvi).
Novy nastroj nese nazev WE-FORGE a vyuZiva

umélé inteligence pfi tvorbé , pasti na kanarky

(canary trap). Systém vyuzivd umélou
inteligenci pro tvorbu vysoce vérohodnych
podvrienych verzi jednotlivych soubord.
Pripadny utocnik, ktery ziska pfistup do systému
je poté postaven pred dilema, kterd z verzi je
vlastné ta prava. WE-FORGE totiz dle autor(
dokaze generovat nespocet verzi, které jsou
pouze slozité odlisitelné od plvodni verze, a
pfitom poskytuji neplatna data a zavéry. Tento
nastroj je tak nejvice vhodny pro ochranu
dusevniho vlastnictvi, rliznych vyzkumi nebo

patenta.

Komentai: Jak uvadi sami autofi, nastroj

WE-FORGE nuti  pripadného utocnika
vynakladat znacny c¢as na urceni a rozhodnuti,
ktery ze soubor( obsahuje pravdiva data. A ani
poté si uto¢nik nemuze byt jist, Ze se rozhodl
spravné. Takovyto nastroj je urcité vitanou
moznosti pro kybernetickou bezpecnost
v situaci, kdy roste pocet Utokl na instituce,
které vyzkum realizuji jako jsou napfriklad

univerzity.
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Bezplatny kurzu umélé inteligence

(nedatovano; prg.ai) Neziskovy spolek prg.ai
spole¢né s Ceskym vysokym uéenim technickym
v Praze, Univerzitou Karlovou, Ufadem vlady
Ceské republiky a s podporou velvyslanectvi
Finska v Praze ptindsi bezplatny online kurz
Elements of Al. Kurz vznikl jiz v roce 2018 a
celosvétové ma jiz vice nez 620 000 absolvent(.
Ve Cctvrtek 25. 3. 2021 dojde k oficidlnimu
spusténi ceské verze tohoto kurzu. Cilem
Elements of Al je ukazat, co uméla inteligence
umi, jak funguje a jaké jsou jeji klady ale i moznd
rizika, ktera s sebou mdze prinést. Tento online
kurz bude bezplatny a bude vhodny pro Sirokou
verejnost. Na podzim 2021 bude navic spusténa
i iniciativa #Alchallange, do které se budou moci
pfihlasit rdzné firmy a organizace. Cilem této
vyzvy bude dosdahnout co nejvétsiho procenta
proskolenych zaméstnancli pomoci tohoto
kurzu. Vramci propagace kurzu je navic
naplanovan i rozsahly propagacni program

véetné launch eventu, doprovodné grafiky a

navrha na prispévky na socidlni sitich.

Komentai: Téma umélé inteligence ¢im dal vice
rezonuje i mezi laickou verejnosti. Vzhledem
k tomu, Ze kurz nepredpoklada Zadné vstupni
znalosti bude vhodny pro kazdého, kdo ma o
toto téma zajem. Tento kurz muiZe pfispét
k rozsiteni povédomi o umélé inteligenci, a
navic mldZe pomoci vyvratit i nékteré myty,

které se k umélé inteligenci vazZou.

www.nukib.cz
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Nova organizace pro spolupraci v oblasti
umeélé inteligence

(26. 02. 2021; helpnetsecurity.com)

Al Infrastructure Alliance je nova organizace,

ktera spojuje 25 globalnich technologickych

korporaci za cilem vytvofit prostredi, kde by
firmy a komunity mohli spolupracovat a
diskutovat nastroje a vyvoj umélé inteligence a
strojového uceni. Tato organizace si dava za cil
vytvoreni a propagaci standard( a best practices
pro zavadéni umélé inteligence a strojového
uceni. Dale se snazi o posilovani otevieného
pristupu k algoritm@m, nastrojiim, knihovnam a
data setim umélé inteligence a strojového
uceni. Z hlediska kybernetické bezpecnosti jsou
dilezité predevsim cile jako je podpora
diferencidlniho soukromf nebo
homomorfického Sifrovani, které mohou

pomoci anonymizovat osobni data v datasetech

a vice tak chrénit osobni udaje.

Komentai: Oblast umélé inteligence je

vsoucasné dobé jednim  z nejvyraznéji
rostoucich odvétvich informatiky. Z hlediska
kybernetické bezpecnosti je takovato iniciativa
urcité vitana. Tvorba standard( a norem pro
umélou inteligenci mulze sniZit pripadné

moznosti zneuZiti novych algoritma.

PETR MARTINEK; p.martinek@nukib.cz

Oddéleni vyzkumu a evropské spoluprace, NUKIB
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